TISAX Nedir?

TISAX (Trusted Information Security Assessment Exchange), otomotiv ekosisteminde bilgi givenliginin dederlendirilmesi ve karsilikli kabul edilmesi amaciyla

olusturulmus bir degerlendirme mekanizmasidir.



TISAX Nedir?

TISAX (Trusted Information Security Assessment
Exchange), otomotiv ekosisteminde bilgi givenliginin
degerlendirilmesi ve karsilikh kabul edilmesi amaciyla

olusturulmus bir degerlendirme mekanizmasidir.

e Otomotiv Ureticileri ve tedarikgileri igin geligtirilmistir

e VDAISA (Information Security Assessment) katalogunu temel alir

Amag:

Bilgi glvenligi seviyesinin seffaf, dogrulanabilir ve paylasilabilir olmasi




TISAX Degerlendirme Seviyeleri (AL)

TISAX kapsaminda uygulanacak denetim yontemi ve danismanlik yaklasimi; segilen Degerlendirme Seviyesi (Assessment Level - AL) dogrultusunda

belirlenmektedir.
AL seviyeleri bir sonraki sayfada belirtildigi gibi 3 seviyden olusur.
TISAX sirecinde uygulanacak denetim yontemi ve danismanlik yaklasimi; yalnizca degerlendirme seviyesine degil, ayni zamanda;

¢ Firmanin saha (lokasyon) sayisina,

¢ Yonetim sistemlerinin merkezi olarak mi yoksa saha bazli mi yénetildigine

bagli olarak da sekillenmektedir.



Bu unsurlar, danismanlik sirecinin kapsamini, denetim hazirlik galismalarini ve uygulanacak metodolojiyi dogrudan etkilemektedir.

AL1: Kurum ici Oz Degerlendirme (Self Assessment)

Firma, TISAX gereksinimlerini Harici veya akredite denefgi Kurum i¢i farkindalik ve 6n DusUk riskli bilgi paylasimlari
kendi i¢ kaynaklariyla sUrece dahil degildir degerlendirme amaciyla icin uygundur
degerlendirir kullanihr

[ Not: AL1seviyesi, TISAX kaydi olusturmak veya mevcut olgunluk seviyesini gérmek isteyen firmalar icin baslangig niteligindedir.



AL2: Uygunluk Kontroli (Plausibility Check)

Degerlendirme Yontemi Kontrol Sekli
Degerlendirme dokimanlar ve kanitlar Gzerinden yapilir Kontroller uzaktan veya sinirli dogrulama yéntemiyle gergeklestirilir
Inceleme Kapsami Kullanim Alani

Sireclerin ve dokimantasyonun tutarliligi incelenir Orta dizey gizlilik iceren projeler icin tercih edilir



AL3: Yerinde Denetim (On-site Assessment)

Kritik Projeler

¢ Akredite denetci tarafindan yerinde denetim yapilr Yiksek gizlilik derecesine sahip projeler igin

.. . - . A - . zorunlu seviye
o Siregler, teknik kontroller ve fiziksel givenlik 6nlemleri gézlemlenir 4

e Yiksek gizlilik derecesine sahip ve kritik projeler icin zorunludur



Degerlendirme Seviyesinin Danismanhga Etkisi

Degerlendirme seviyesi yUkseldikge:

' Danismanlik Sireci
Danigsmanlik sireci daha detayli ve yapilandiriimis héle gelir
Gereksinimler

2
Dokimantasyon ve uygulama gereksinimleri artar
Hazirhk

3 . . .
Denetim 6ncesi hazirlik siresi uzar
Kapsam
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Denetim kapsami ve dogrulama derinligi genisler



Tek Saha vs Cok Saha Yapisi

e Daha dar ve yonetilebilir bir kapsam e Farkh sahalardan kaynakli farkl risk profilleri olugur
e Tek saha izerinden degerlendirme yapilir e Lokasyon bazl uygulama ve kontrol farkliliklari bulunabilir
¢ Denetim ve danismanlik sireci daha kisa sirede tamamlanir e Denetim plani daha karmasik hale gelir

¢ Saha bazinda doldurulmasi gereken VDA ISA dokiman sayisi artar



Cok Sahali Yapinin Danismanhga Etkisi

O1 02 03

Her saha igin kapsam dogrulanir ve saha bazinda  Risk analizi ve varlik envanteri ¢calismalarinin Saha sayisi arttikga ic denetim faaliyetleri ve
VDA ISA kontrolleri doldurulur kapsami genisler ¢calisma eforu artar
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Merkezi kontroller ile sahalara 6zel kontroller beraber ele alinir DokUmantasyon yapisi tekil degil, hiyerarsik olarak tasarlanir



Danismanlik Hizmeti

Danigsmanlik Yaklasimi ve Kapsami

Secilen TISAX denetim hedefine ve Dederlendirme Seviyesine (Assessment Danigsmanlik hizmeti, farkindaliktan denetim kapanisina kadar ug¢tan uca

Level - AL) uygun olarak; kurulusun organizasyonel yapisi, sUregleri ve sunulur.

kontrolleri denetime hazir hale getirilir.




Danismanlik Hizmeti - Uygulama ve Destek Calismalari

e TISAX ve VDA ISA gereksinimlerine yonelik farkindalik egitiminin verilmesi
¢ Secilen denetim hedefine uygun organizasyon yapisinin kurulmasi
¢ Bilgi varliklarinin ve destekleyici varliklarin belirlenmesi ve siniflandiriimasi

e Kurum genelinde risk degerlendirme ¢alismalarinin tamamlanmasi

Asagdidaki kontrol alanlarina gére mevcut durumun degerlendirilmesi ve gereksinimlere uygun iyilestirme énerilerinin olugturulmasi:

Fiziksel Givenlik Kimlik ve Erisim Yonetimi (Identity insan Kaynaklari (Human Resources)
Management)

IT Security & Cyber Security Tedarikgi iliskileri (Supplier Relationships) Mevzuat ve Uyum (Compliance)

Prototip Koruma (Prototype Protection) Veri Koruma (Data Protection)

e TISAX/ VDA ISA gereksinimlerine uygun dokimantasyonun hazirlanmasi

e VDAISA katalogunun saha bazinda doldurulmasi



Danismanhk Hizmeti - ENX Portal ve Denetim Yonetimi

&

TISAX kapsam ve hedeflerinin portal Gzerinde dogru sekilde
ENX portal kaydinin olugturulmasi ve sireg yonetimi tanimlanmasi

Q

Akredite denetci firma segim sirecinde destek

Denetim planlamasinin danismanlik sireciyle uyumlu yiritilmesi



Danismanhk Hizmeti - Dogrulama, Denetim ve Kapanis

O1 02 03

VDA ISA kriterlerine uygun i¢ denetimin Gercek denetim senaryolarini igeren denetim Denetim sirasinda veya sonrasinda olusan

gercgeklestiriimesi bulgularin kapatiimasina destek

simUlasyonu
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Sirecin Yonetimin Gézden Gegirmesi (YGG) ile tamamlanmasi



Danismanhik Hizmeti Cikhilari

Denetim hedefine ve AL seviyesine uygun yapilandiriimis organizasyon Uygulanmis ve kanitlari olusturulmus teknik ve idari kontroller / Gerekli

olan dékUmanlarin olusturulmasi

Saha bazinda doldurulmus VDA ISA katalogu Denetime hazir, sirdirilebilir TISAX yapisi



GAP Analiz Hizmeti

Kurulusun mevcut durumunun TISAX gereksinimlerini ne dl¢cide karisaldigi tespit edilir ve uygulanmasi gereken teknik ve idari tedbirler raporlanir

VDA ISA katalogu doldurularak mevcut olgunluk seviyesi ve puani hesaplanir

Cikthilar:

e Andaliz Raporu

e Teknik ve idari kontroller igin aksiyon listesi



Egitim Hizmetleri

TISAX Uygulama Egitimi (1 Giin) TISAX Uygulama + Workshop (2 Giin)
e TISAX & VDA ISA genel yapi e TISAXISA beklentilerine gore kontrol gereksinimleri
¢ ISA dokiman yapisi ve kontrol beklentileri e Kontrollerin uygulanmasina yénelik 6rnek senaryolar

¢ Kontrollerin karsilanmasina yénelik metodoloji e Kurum ve saha yapisina ézel pratik calismalar



atakO1 - GRC (Governance, Risk & Compliance) Platformu

ATAKO1GRC, TISAX basta olmak Uzere bilgi givenligi, risk ve uyum sireglerinin merkezi olarak yonetilmesini, izlenmesini ve sirdirilebilir hale getirilmesini

saglayan entegre bir GRC platformudur.




atakO1 - (Governance) - Yonetisim

% Politika, prosedir ve talimatlarin tek merkezden yénetimi % Dokimanlar igin: Versiyonlama, Onay / yayin akisi, Degisiklik ge¢misi

% Merkezi kontroller ile saha bazli kontrollerin ayristiriimasi % Organizasyon yapisi, rol ve sorumluluklarin izlenebilir héle getirilmesi



atakO1 - (Risk) - Risk ve Varlik Yonetimi

% Bilgi ve destekleyici varliklarin merkezi tanimlanmasi % Saha bazl ve merkezi risk degerlendirme yapisi

% Risklerin: Seviyelendirilmesi, Sahiplerinin atanmasi, Azaltici % Risk aksiyonlarinin durum bazli takibi

kontrollerle iliskilendirilmesi



atakO1 - (Compliance) - Uyum ve Denetim Yonetimi

—>  VDAISA/TISAX uyumlu kontrol yapisi
% Uygulanabilirlik bildirgesinin doldurulmasi ve izlenmesi
—> g denetim planlama ve yiritme destegi

% Denetim bulgularinin ve dizeltici faaliyetlerin takibi

% Denetim ge¢misi ve kanitlarin merkezi tutulmasi




Cok Sahali Yapilar Igin atak01 GRC Avantaij

Saha sayisi arttikga karmasikhgin kontrol Merkezi goriunirlik + saha bazli detay Denetgi 6rneklemesini destekleyen yapi

altina alinmasi

ISA dokUman yUkinin sistematik yonetimi




atakO1 - Aksiyon ve Sirec¢ Takibi

e Teknik ve idari kontroller icin aksiyon tanimlama o Geciken veya kritik aksiyonlar icin goriniurltk

e Sorumlu, termin ve durum bazli izleme e Denetim bulgularinin kapanis sirecinin izlenmesi
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atakO1 - Raporlama & Yonetici Gorunurligu

Uyum ve risk seviyeleri icin gosterge panelleri TISAX / VDA ISA bazh 6zet raporlar Ust yonetim icin tek bakista durum géronorligi






